Gebruik BCC in e-mail en voorkom een datalek.

Wanneer mensen elkaar kennen en daar geen bezwaar tegen hebben mag je de e-mail adressen
laten zien bij het versturen van een e-mail. Bijvoorbeeld in een werkgroep. Maar, wanneer je
een bericht wilt sturen naar meerdere werkgroepen dan kan dat dus niet en moet je gebruik
maken van de zogenaamde “Blind Carbon Copy” (BCC) zodat de adressen niet zichtbaar zijn.

Datalek

Concreet betekent dit dat als een vrijwilliger een e-mail bericht dat hij of zij ontvangt vanuit de
groep met de zichtbare adressen doorstuurt naar een derde, bijvoorbeeld een lid van een
andere werkgroep er al sprake is van een zogenaamd datalek. Wanneer je de adressen deelt met
derden noemt de AVG (privacywet) dat een datalek en dat is eventueel strafbaar afthankelijk van
de oorzaak. *2 Dit soort fouten moeten gemeld worden bij de Autoriteit Persoonsgegevens.

Privacywet

De privacywet bepaalt dat je gegevens van personen, dus ook e-mail adressen alleen kan en mag
gebruiken voor het doel waarvoor ze zijn verzameld. Het gebruik moet duidelijk omschreven
zijn. *1

Dat betekent in de praktijk dat wanneer leden van de Vereniging (vrijwilligers) de e-mail
adressen van andere vrijwilligers, individueel of als groep gebruiken voor een ander doel, zoals
het verspreiden van allerlei meningen dan is dat een inbreuk op de AVG privacywetgeving. Dat
geldt zowel tijdens het lidmaatschap als voormalig vrijwilliger. Waarom? Voor het uitwisselen
van meningen of discussies is het werkoverleg of telefonisch contact de aangewezen weg binnen
de Vereniging.

App gebruik

Voor apps geldt hetzelfde. Wanneer je onderling een groepsapp aanmaakt dan gelden strenge
bepalingen. Meestal zal zo’n app gebruikt worden voor het doel waarvoor de app aangemaakt is.
Wanneer daar niet aan gehouden wordt, heb je dus een probleem volgens de AVG. Het is
daarom van belang dat er een moderator is. Op het internet staan de regels omschreven:
AVG/GDPR: voorkom.... (App specialisten).

Houd het gebruik van de app daarom beperkt. De persoonlijke gegevens van de gebruikers
vallen ook onder de AVG en kunnen dus niet buiten de groep gedeeld worden.



Toelichting 1*

De AVG wetgeving is uitgebreid. De wet zegt dat er een “grondslag moet zijn voor een gerechtvaardigd
belang”. Dat betekent dat je als organisatie aan drie voorwaarden moet voldoen.

1. Een gerechtvaardigd belang,
2. Verwerking van de gegevens moet noodzakelijk zijn en
3. Er een afweging is gemaakt tussen het belang van de Vereniging en van alle betrokkenen.

Een vereniging zoals die van ons heeft een relatief beperkt belang. Er is geen commercieel doel. Het is niet
zo dat het lid van de vereniging expliciet toestemming moet geven voor het opslaan en bewaren van de
NAW gegevens, geboortedatum, telefoonnummer en e-mail adres.

De vereniging moet ervoor zorgen dat deze data alleen gebruikt worden voor het doel waarvoor ze
bestemd zijn en veilig bewaard worden. Voorbeeld; de persoonlijke gegevens worden niet bewaard om
voor de toekomst bijvoorbeeld een relinie te kunnen organiseren. Mag de Vereniging de data kenbaar
maken aan het Park? Dat mag wel voor het vertrekken van de Dienstkaart. Het mag ook indien er een
verplichting is vanuit de ARBO-wet. Of wanneer de Overheid data vraagt over bijvoorbeeld wie er voor
welke functies in het Park werkzaam zijn ( zoals contractors, uitzendkrachten, stagiairs en vrijwilligers).
Het mag ook bijvoorbeeld wanneer het CBS zijn of de Belastingdienst gegevens opvraagt.



